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DIPLOMA IN CYBER SECURITY (SESSION 2024-25) (June-July)
SUBJECT: FUNDAMENTAL OF CYBER SECURITY

ASSIGNMENT QUESTION PAPER- FIRST MAXIMUMMARKS: 30

funsZ’k%&
01- lHkh iz’u Lo;a dh gLrfyfi esa gy djuk vfuok;Z gSA
02- fo’ofo|ky; }kjk iznk; l=h; mRrjiqfLrdkvksa esa gh l=h; iz’ui= gy djuk vfuok;Z gSA
03- l=h; dk;Z mRrjiqfLrdk ds izFke i"̀B dks lko/kkuhiwoZd iwjk Hkjsa vkSj mlesa mlh fo"k; dk iz’ui= gy djsa tks mRrjiqfLrdk ds

izFke i"̀B ij vafdr fd;k gSA
04- l=h; dk;Z mRrjiqfLrdk vius v/;;u dsUnz ij tek dj mldh ikorh vo’; izkIr djsaA

uksV% iz’u dzekad 01 ls 05 rd ds iz’u y?kqmRrjh; iz’u gSA izR;sd iz’u 02 vad dk gSA

Q.1 What are the social networking sites?

सोशल नेटवर क् ि साइटे का है?

Q.2 What are the fundamental principles of cloud security design?

काला सुरका राजाइन ्े मूलभूत रसदाधत का है?

Q.3 Difference between HTTP and HTTPS Protocol.

HTTPऔर HTTPS पोटो्ोल ्े बीचका अधतर है?

Q.4 Discuss about various Data Privacy attacks.

रवरभन ाेटा िोपनीयता हमलोध ्े बारे मे चचाच ्रें

Q.5 Distinguish between Software attacks and Hardware attacks.

सोफटवेयर हमलोध और हााचवेयर हमलोध ्े बीच अधतर बताएध ं

uksV% iz’u dzekad 06 ls 10 rd ds iz’u nh?kZmRrjh; iz’u gSA izR;sd iz’u 04 vad dk gSA

Q.6 What is NetBIOS Enumeration?

NetBIOS िणना का है?

Q.7 Provide some examples of IaaS implementation.

IaaS्ायाचायन ्े ्ुछ लदाहरण पदान ्रें

Q.8 Distinguish about various types of web threats for Organizations.

सधिठनोध ्े रलए रवरभन प्ार ्े वेब खतरोध ्े बारे मे अधतर बताएध ं

Q.9 Explain briefly the vulnerabilities, threats, and attacks. What is the relationship between them?

्मजोररयोध,खतरोध और हमलोध ्ो सधकेप मे समझाएध ं लन्े बीचका सधबधध है?

Q.10 Describe briefly the CIA Triad and how to achieve it.

सीआईए ट्ाया ्ा सधकेप मे वणचन ्रे और इसे ्ैसे पार ्रें
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DIPLOMA IN CYBER SECURITY (SESSION 2024-25) (June-July)
SUBJECT: FUNDAMENTAL OF CYBER SECURITY

ASSIGNMENT QUESTION PAPER- SECOND MAXIMUMMARKS: 30

funsZ’k%&
01- lHkh iz’u Lo;a dh gLrfyfi esa gy djuk vfuok;Z gSA
02- fo’ofo|ky; }kjk iznk; l=h; mRrjiqfLrdkvksa esa gh l=h; iz’ui= gy djuk vfuok;Z gSA
03- l=h; dk;Z mRrjiqfLrdk ds izFke i"̀B dks lko/kkuhiwoZd iwjk Hkjsa vkSj mlesa mlh fo"k; dk iz’ui= gy djsa tks mRrjiqfLrdk ds

izFke i"̀B ij vafdr fd;k gSA
04- l=h; dk;Z mRrjiqfLrdk vius v/;;u dsUnz ij tek dj mldh ikorh vo’; izkIr djsaA

uksV% iz’u dzekad 01 ls 05 rd ds iz’u y?kqmRrjh; iz’u gSA izR;sd iz’u 02 vad dk gSA

Q.1 Define foot printing.

फुट रपधरटधि ्ो पररभारित ्रें

Q.2 What are the disadvantages of virtualization?

वचुचअलाइजेशन ्ेका नु्सान है?

Q.3 What are the N-tier web applications?

एन-रटयर वेब एप््ेशनका है?

Q.4 Define the terms Mobile phone theft and Hacking Bluetooth.

मोबाइल फोन चोरी और हैर ध् ि बूटूट शबोध ्ो पररभारित ्रें

Q.5 Explain the types of attacks in cyber security.

साइबर सुरका मे हमलोध ्े प्ार बताएध ं

uksV% iz’u dzekad 06 ls 10 rd ds iz’u nh?kZmRrjh; iz’u gSA izR;sd iz’u 04 vad dk gSA

Q.6 Explain in detail the forensic analysis of E-mail.

ई-मेल ्े फोरेरस् रवशेिण ्ो रवसार से समझाइयें

Q.7 Describe the major features of the Aneka Application Model.

अने्ा एप््ेशन मोाल ्ी पमुख रवशेिताओध ्ा वणचन ्रें

Q.8 Differentiate symmetric and Asymmetric Encryptions.

समरमत और असमरमत एप्क्शन ्ो अलि ्रें

Q.9 Discuss the need of firewall in VPN along with its types.

वीपीएन मे फायरवोल ्ी आवश्ता और इस्े प्ार पर चचाच ्रें

Q.10 Describe how firewall can be used to protect the network?

नेटव च् ्ी सुरका ्े रलए फायरवोल ्ा लपयोि ्ैसे र्या जा स्ता है?
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DIPLOMA IN CYBER SECURITY (SESSION 2024-25) (June-July)
SUBJECT: NETWORKING CONCEPTS & SECURITY

ASSIGNMENT QUESTION PAPER- FIRST MAXIMUMMARKS: 30

funsZ’k%&
01- lHkh iz’u Lo;a dh gLrfyfi esa gy djuk vfuok;Z gSA
02- fo’ofo|ky; }kjk iznk; l=h; mRrjiqfLrdkvksa esa gh l=h; iz’ui= gy djuk vfuok;Z gSA
03- l=h; dk;Z mRrjiqfLrdk ds izFke i"̀B dks lko/kkuhiwoZd iwjk Hkjsa vkSj mlesa mlh fo"k; dk iz’ui= gy djsa tks mRrjiqfLrdk ds

izFke i"̀B ij vafdr fd;k gSA
04- l=h; dk;Z mRrjiqfLrdk vius v/;;u dsUnz ij tek dj mldh ikorh vo’; izkIr djsaA

uksV% iz’u dzekad 01 ls 05 rd ds iz’u y?kqmRrjh; iz’u gSA izR;sd iz’u 02 vad dk gSA

Q.1 What do you understand by wireless encryption?

वायरलेस एप्क्शन से आपका समझते है?

Q.2 Define virus. Specify the types of viruses?

वायरस ्ो पररभारित ्रें वायरस ्े प्ार बताएध ?

Q.3 List the limitations of SMTP/RFC 822?

एसएमटीपी/आरएफसी 822्ी सीमाएध सूचीबद ्रे?

Q.4 What are virus scanners?

वायरस सैनरका है?

Q.5 List the design goals of firewalls?

फायरवोल ्े राजाइन लकोध ्ी सूची बनाएध ?

uksV% iz’u dzekad 06 ls 10 rd ds iz’u nh?kZmRrjh; iz’u gSA izR;sd iz’u 04 vad dk gSA

Q.6 Explain De authentication briefly.

ाी पमाणी्रण ्ो सधकेप मे समझाइयें

Q.7 Give the typical requirements of a secure distributed system.

ए् सुररकत रवतररत पणाली ्ी रवरशष आवश्ताएा बताइयें

Q.8 What are the difference between DOS and DDOS?

DOSऔर DDOS मे का अधतर है?

Q.9 What are the tools available for session hijacking? Explain briefly how they work.

सत अपहरण ्े रलए ्ौन से लप्रण लपलब है? सधकेप मे बताएध र् वे ्ैसे ्ाम ्रते हैं

Q.10 Explain the OSI security architecture.

OSI सुरका आर च् टेेर ्ी वाया ्रें
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DIPLOMA IN CYBER SECURITY (SESSION 2024-25) (June-July)
SUBJECT: NETWORKING CONCEPTS & SECURITY

ASSIGNMENT QUESTION PAPER- SECOND MAXIMUMMARKS: 30

funsZ’k%&
01- lHkh iz’u Lo;a dh gLrfyfi esa gy djuk vfuok;Z gSA
02- fo’ofo|ky; }kjk iznk; l=h; mRrjiqfLrdkvksa esa gh l=h; iz’ui= gy djuk vfuok;Z gSA
03- l=h; dk;Z mRrjiqfLrdk ds izFke i"̀B dks lko/kkuhiwoZd iwjk Hkjsa vkSj mlesa mlh fo"k; dk iz’ui= gy djsa tks mRrjiqfLrdk ds

izFke i"̀B ij vafdr fd;k gSA
04- l=h; dk;Z mRrjiqfLrdk vius v/;;u dsUnz ij tek dj mldh ikorh vo’; izkIr djsaA

uksV% iz’u dzekad 01 ls 05 rd ds iz’u y?kqmRrjh; iz’u gSA izR;sd iz’u 02 vad dk gSA

Q.1 What are fake hotspots?

न्ली होटसोटका है?

Q.2 Describe the goals an ideal password authentication scheme should achieve.

लन लकोध ्ा वणचन ्रे रजने ए्आदशच पासवाच पमाणी्रण योजना ्ो पार ्रना चारहएं

Q.3 What is meant by IP Spoofing?

आईपी सूरफध ि ्ा का मतलब है?

Q.4 What do you mean by ESP?

ईएसपी से आपका समझते है?

Q.5 Define network security.

नेटव च् सुरका ्ो पररभारित ्रे.

uksV% iz’u dzekad 06 ls 10 rd ds iz’u nh?kZmRrjh; iz’u gSA izR;sd iz’u 04 vad dk gSA

Q.6 Discuss the security of additive, multiplicative and affine ciphers against known plaintext attacks.

जात ्ेनटेट हमलोध ्े रवरद योिात्, िुणात्और एरफन रसफर ्ी सुरका पर चचाच ्रें

Q.7 What is SNMP? How does it work, explain?

एसएनएमपी का है? यह ्ैसे ्ाम ्रता है, समझाइये?

Q.8 Explain HTTPS in brief. Briefly discuss the working of SSL Record Protocol.

HTTPS्ो सधकेप मे समझाइयें एसएसएल रर्ोाच पोटो्ोल ्ी ्ायचपणाली पर सधकेप मे चचाच ्रें

Q.9 What are the requirements of cryptographic hash functions?

रकरोपारफ् हैश फध धंस ्ी आवश्ताएा का है?

Q.10 What are the two security services provided by IPSec?

IPSec दारा पदान ्ी जाने वाली दो सुरका सेवाएा का है?
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DIPLOMA IN CYBER SECURITY (SESSION 2024-25) (June-July)
SUBJECT: FUNDAMENTALS OF WEB APPLICATION SECURITY

ASSIGNMENT QUESTION PAPER- FIRST MAXIMUMMARKS: 30

funsZ’k%&
01- lHkh iz’u Lo;a dh gLrfyfi esa gy djuk vfuok;Z gSA
02- fo’ofo|ky; }kjk iznk; l=h; mRrjiqfLrdkvksa esa gh l=h; iz’ui= gy djuk vfuok;Z gSA
03- l=h; dk;Z mRrjiqfLrdk ds izFke i"̀B dks lko/kkuhiwoZd iwjk Hkjsa vkSj mlesa mlh fo"k; dk iz’ui= gy djsa tks mRrjiqfLrdk ds

izFke i"̀B ij vafdr fd;k gSA
04- l=h; dk;Z mRrjiqfLrdk vius v/;;u dsUnz ij tek dj mldh ikorh vo’; izkIr djsaA

uksV% iz’u dzekad 01 ls 05 rd ds iz’u y?kqmRrjh; iz’u gSA izR;sd iz’u 02 vad dk gSA

Q.1 Discuss protection against CSRF.

सीएसआरएफ से सुरका पर चचाच ्रें

Q.2 What is HTTP protocol? Explain HTTP request phase with header fields.

HTTP पोटो्ोलका है? हेार फीी ्े साट HTTPअनुरोध चरण ्ो समझाएध ं

Q.3 Describe Mitigation plans.

शमन योजनाओध ्ा वणचन ्रे.

Q.4 Discuss about the BeEF Framework.

बीईएफ फेमव च् ्े बारे मे चचाच ्रें

Q.5 Explain the web services with example.

वेब सेवाओध ्ो लदाहरण सरहत समझाइयें

uksV% iz’u dzekad 06 ls 10 rd ds iz’u nh?kZmRrjh; iz’u gSA izR;sd iz’u 04 vad dk gSA

Q.6 List and explain the different Pen tasting flash based applications.

रवरभन पेन टेप ध्ि फैशआधाररत अनुपयोिोध ्ी सूची बनाएध और समझाएध ं

Q.7 What are the most important steps you would recommended for securing a new web server

and web application?

ए् नए वेब सवचर और वेब एप््ेशन ्ो सुररकत ्रने ्े रलएआप ्ौन से सबसे महतपूणच ्दम सुझाएध िे?

Q.8 How the SQL injections can be found out. How can we prevent it?

SQL इधजेंन ्ैसे पता लिाया जा स्ता हैं हम इसे ्ैसे रो् स्ते है?

Q.9 Explain Leveraging XSS with the Browser Exploitation Framework?

बालजर शोिण ढााचे ्े साट XSS ्ा लाभ लठाने ्ी वाया ्रे?

Q.10 Explain reflected XSS Vulnerability.

परतरबधरबत XSS भेदता ्ो सष ्रें
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DIPLOMA IN CYBER SECURITY (SESSION 2024-25) (June-July)
SUBJECT: FUNDAMENTALS OF WEB APPLICATION SECURITY

ASSIGNMENT QUESTION PAPER- SECOND MAXIMUMMARKS: 30

funsZ’k%&
01- lHkh iz’u Lo;a dh gLrfyfi esa gy djuk vfuok;Z gSA
02- fo’ofo|ky; }kjk iznk; l=h; mRrjiqfLrdkvksa esa gh l=h; iz’ui= gy djuk vfuok;Z gSA
03- l=h; dk;Z mRrjiqfLrdk ds izFke i"̀B dks lko/kkuhiwoZd iwjk Hkjsa vkSj mlesa mlh fo"k; dk iz’ui= gy djsa tks mRrjiqfLrdk ds

izFke i"̀B ij vafdr fd;k gSA
04- l=h; dk;Z mRrjiqfLrdk vius v/;;u dsUnz ij tek dj mldh ikorh vo’; izkIr djsaA

uksV% iz’u dzekad 01 ls 05 rd ds iz’u y?kqmRrjh; iz’u gSA izR;sd iz’u 02 vad dk gSA

Q.1 Differentiate between LFI and RFI.

एलएफआईऔरआरएफआई ्े बीच अधतर बताएध ं

Q.2 Explain database hacking?

ाेटाबेस हैर ध् ि ्े बारे मे बताएध ?

Q.3 Explain SQL injection into different statement types?

रवरभन ्ेटमेट प्ारोध मे SQL इधजेंन ्ी वाया ्रे?

Q.4 What is XSS? Discuss some mechanisms to prevent XSS attacks.

एकएसएसका है? XSS हमलोध ्ो रो्ने ्े रलए ्ुछ तधतोध पर चचाच ्रें

Q.5 Explain common web application functions and benefits of web applications.

सामान वेब एप््ेशन फध धंस और वेब एप््ेशन ्े लाभोध ्ी वाया ्रें

uksV% iz’u dzekad 06 ls 10 rd ds iz’u nh?kZmRrjh; iz’u gSA izR;sd iz’u 04 vad dk gSA

Q.6 Explain Unicode encoding and HTML encoding.

यूरन्ोा एनोराधि और HTML एनोराधि ्ो समझाइयें

Q.7 Explain how Mod Security is used to block the attacks on web applications?

बताएध र् वेब एप््ेशन पर हमलोध ्ो रो्ने ्े रलए मोा रसकोररटी ्ा लपयोि ्ैसे र्या जाता है?

Q.8 Discuss bypassing a login procedure.

लोरिन परकया ्ो बायपास ्रने पर चचाच ्रे.

Q.9 What is a Daniel of service attack? Discuss different ways in which an attacker can mount a

DOS attack.

ाेरनयलऑफ सरवचस अटै्का है? लन रवरभन तरी्ोध पर चचाच ्रे रजनसे ्ोई हमलावर DOS हमला ्र

स्ता हैं

Q.10 Write about the risk exposure over time.

समय ्े साट जोपखम जोपखम ्े बारे मे रलखें
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DIPLOMA IN CYBER SECURITY (SESSION 2024-25) (June-July)
SUBJECT: OPERATING SYSTEM SECURITY & FORENSICS

ASSIGNMENT QUESTION PAPER- FIRST MAXIMUMMARKS: 30

funsZ’k%&
01- lHkh iz’u Lo;a dh gLrfyfi esa gy djuk vfuok;Z gSA
02- fo’ofo|ky; }kjk iznk; l=h; mRrjiqfLrdkvksa esa gh l=h; iz’ui= gy djuk vfuok;Z gSA
03- l=h; dk;Z mRrjiqfLrdk ds izFke i"̀B dks lko/kkuhiwoZd iwjk Hkjsa vkSj mlesa mlh fo"k; dk iz’ui= gy djsa tks mRrjiqfLrdk ds

izFke i"̀B ij vafdr fd;k gSA
04- l=h; dk;Z mRrjiqfLrdk vius v/;;u dsUnz ij tek dj mldh ikorh vo’; izkIr djsaA

uksV% iz’u dzekad 01 ls 05 rd ds iz’u y?kqmRrjh; iz’u gSA izR;sd iz’u 02 vad dk gSA

Q.1 What do you understand by Information explain with its type.

सूचना से आपका समझते है इस्े प्ार सरहत सष ्रें

Q.2 What is a pipe? Using pipe, how IPC can be implemented.

पाइपका है? पाइप ्ा लपयोि ्र्े आईपीसी ्ो ्ैसे लािू र्या जा स्ता हैं

Q.3 What are the roles and responsibilities of a system administrator?

रस्म पशास् ्ी भूरम्ाएा और रजमेदाररयाा का है?

Q.4 Explain multithreading models.

मलीटेराधि मोाल समझाइयें

Q.5 Explain the purpose and types of backup.

बै्अप ्ा लदेश एवध प्ार समझाइयें

uksV% iz’u dzekad 06 ls 10 rd ds iz’u nh?kZmRrjh; iz’u gSA izR;sd iz’u 04 vad dk gSA

Q.6 What tools are most useful when conducting operating system forensics?

ऑपरेरटधि रस्म फोरेरस् ्ा सधचालन ्रते समय ्ौन से लप्रण सबसे लपयोिी होते है?

Q.7 Explain the concept of booting. Discuss the process of installation of Fedora Linux.

बूरटधि ्ी अवधारणा ्ो समझाइयें फेाोरा रलनक्ीसापना ्ी परकया पर चचाच ्रें

Q.8 Explain different methods used to solve the problem of security at the operating system level.

ऑपरेरटधि रस्मसर पर सुरका ्ी समसा ्ो हल ्रने ्े रलए लपयोि ्ी जाने वाली रवरभन रवरधयोध ्ी

वाया ्रें

Q.9 What is Anti-virus? Discuss the Anti-virus Software’s.

एध टीवायरसका है? एध टी-वायरस सोफटवेयर पर चचाच ्रें

Q10 What is data loss? What are the Causes of data losses?

ाेटा हारनका है? ाेटा हारन ्े ्ारणका है?
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DIPLOMA IN CYBER SECURITY (SESSION 2024-25) (June-July)
SUBJECT: OPERATING SYSTEM SECURITY & FORENSICS

ASSIGNMENT QUESTION PAPER- SECOND MAXIMUMMARKS: 30

funsZ’k%&
01- lHkh iz’u Lo;a dh gLrfyfi esa gy djuk vfuok;Z gSA
02- fo’ofo|ky; }kjk iznk; l=h; mRrjiqfLrdkvksa esa gh l=h; iz’ui= gy djuk vfuok;Z gSA
03- l=h; dk;Z mRrjiqfLrdk ds izFke i"̀B dks lko/kkuhiwoZd iwjk Hkjsa vkSj mlesa mlh fo"k; dk iz’ui= gy djsa tks mRrjiqfLrdk ds

izFke i"̀B ij vafdr fd;k gSA
04- l=h; dk;Z mRrjiqfLrdk vius v/;;u dsUnz ij tek dj mldh ikorh vo’; izkIr djsaA

uksV% iz’u dzekad 01 ls 05 rd ds iz’u y?kqmRrjh; iz’u gSA izR;sd iz’u 02 vad dk gSA

Q.1 What do you mean by Digital Media? Explain with its types.

रारजटल मीराया से आपका समझते है? इस्े प्ार सरहत समझाइयें

Q.2 What is the purpose of Command Monitoring?

्माधा मोरनटररधि ्ा लदेशका है?

Q.3 Describe Repository Configuration.

ररपोरजटरी ्ोप्फिरेशन ्ा वणचन ्रें

Q.4 Explain the terms ‘WORMS’ and ‘VIRUSES’ with reference to system threats.

रस्म खतरोध ्े सधदभच मे ' वमच'और 'वायरस' शबोध ्ी वाया ्रें

Q.5 Write a short note on file system mounting.

फाइल रस्म मालध रटधि पर ए् सधरकर रटपणी रलखें

uksV% iz’u dzekad 06 ls 10 rd ds iz’u nh?kZmRrjh; iz’u gSA izR;sd iz’u 04 vad dk gSA

Q.6 What are the examination steps in operating system forensics?

ऑपरेरटधि रस्म फोरेरस् मे जाधच ्े चरणका है?

Q.7 Discuss the concept of trouble shooting Linux in GRUB mode.

GRUB मोा मे Linux समसा रनवारण ्ी अवधारणा पर चचाच ्रें

Q.8 What is Network Authentication? Describe in brief.

नेटव च् पमाणी्रणका है? सधकेप मे वणचन ्रे.

Q.9 Define the term security. Explain various goals of security.

सुरका शब्ो पररभारित ्रें सुरका ्े रवरभन लकोध ्ो समझाइयें

Q.10 How diverse directory files are linked with “Root Directory”? Explain the importance of each.

"रट ाायरेकरी" ्े साट रवरवध रनद्रश्ा फाइले ्ैसे जुडी हई है? प्े् ्ा महतसष ्रें


